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关于反电信网络诈骗法草案合宪性研究意见* 
 
  p.377 为了预防、遏制和惩治电信网络诈骗活动，保护公民和组织的合法权益，维护

社会稳定和国家安全， 2021 年 10 月和 2022 年 6 月，十三届全国人大常委会第三十一

次会议、第三十五次会议先后对反电信网络诈骗法草案进行了两次审议。法制工作委

员会宪法室对反电信网络诈骗法草案涉及宪法的有关问题进行了认真研究，现将有关

情况和研究意见报告如下。 
 

一、反电信网络诈骗法是贯彻实施宪法的重要举措 
 
我国宪法对打击犯罪和保护公民的基本权利作了充分具体的规定。通过建立健全

法律法规和制度体系，推动和保障宪法实施，是我国宪法实施的基本途径。在依法打

击犯罪方面，现行宪法颁布实施 40 年以来，全国人大及其常委会制定并不断补充和完

善刑法，通过关于刑法的解释，并制定了一系列防范和惩处犯罪相关法律和有关法律

问题的决定，如预防未成年人犯罪法、反有组织犯罪法、反恐怖主义法、关于维护互

联网安全的决定等。这些刑事领域立法为依法防范和惩处犯罪，维护国家安全、社会

秩序和公民、组织合法权益提供了有力法律依据，是不断通过立法落实宪法规定和精

神的具体举措。反电信网络诈骗法是专门针对当前突出的电信网络诈骗违法犯罪活动，

加强源头治理的又一部刑事领域专门法律。根据实践需要，及时制定反电信网络诈骗

法，有效防范和惩处电信网络诈骗违法犯罪活动，保护公民财产、个人信息安全等合

法权益，是通过立法推动实施宪法的又一重要举措。 
 
（一）反电信网络诈骗是国家依法维护社会秩序、打击犯罪活动的必然要求 
 
宪法第二十八条规定，国家维护社会秩序，镇压叛国和其他危害国家安全的犯罪

活动，制裁危害 p.378社会治安、破坏社会主义经济和其他犯罪的活动，惩办和改造犯

罪分子。习近平总书记在中央全面依法治国工作会议上指出：“网络犯罪已成为危害我

国国家政治安全、网络安全、社会安全、经济安全等的重要风险之一。”近年来，随着

信息技术的快速发展和应用普及，经济社会生活越来越依赖于信息网络。与之相伴随，

各种电信网络诈骗违法犯罪活动呈现持续快速增长势头，在刑事犯罪案件中占很大比

重，且发案率长期居高不下，造成损失巨大，社会危害严重，人民群众反映强烈。习

近平总书记在十九届中央政治局第三十五次集体学习时明确提出，对人民群众反映强

烈的电信网络诈骗等突出问题，要从完善法律入手进行规制，补齐监管漏洞和短板，

决不能放任不管。如何尽快有效遏制电信诈骗违法犯罪活动多发高发态势，是关系社

会治理能力的重大实践课题。从电信网络诈骗犯罪的特点看，往往依托于信息网络技

术，呈现明显的有组织作案，分工细致、利益链紧密、跨境跨地域逃避打击能力强、

受害面广、追赃挽损难等特征。同时，电信网络诈骗受害人往往是老年人、青少年等，

他们识别犯罪和自我保护能力不足。对此，要从加强社会治理现代化的角度出发，总

结犯罪规律，从单纯的末端打击向预防犯罪发生的前端延伸，尽可能消除和压缩犯罪
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赖以生存的空间，有效遏制犯罪高发的势头。因此，贯彻落实宪法关于维护社会秩序，

打击犯罪活动的规定，制定专门的反电信网络诈骗法，对于预防、遏制和惩治电信网

络诈骗犯罪活动，具有重要意义。同时，也是落实习近平总书记提出的“法治建设既

要抓末端、治已病，更要抓前端、治未病”，“要推动更多法治力量向引导和疏导端用

力，完善预防性法律制度”要求的具体立法举措。 
 
（二）反电信网络诈骗是保护公民财产权、个人信息安全等合法权益的重要措施 
 
宪法第十三条规定，公民的合法的私有财产不受侵犯。国家依照法律规定保护公

民的私有财产权和继承权。宪法第四十条中进一步规定，公民的通信自由和通信秘密

受法律保护。电信网络诈骗违法犯罪活动，直接侵犯公民财产权利。同时，作为利用

信息网络技术实施的新型犯罪，违法行为人为了实施犯罪，需要通过各种渠道和方式

非法获取公民个人信息。这些窃取、收买等非法获取公民个人信息的行为，又是违反

网络安全、个人信息保护、数据安全等法律和相关管理规定的非法行为。基于网络犯

罪的特点，围绕个人信息非法获取与非法交易，以及相关非法软件、工具的开发和非

法提供等利益链，形成了紧密的网络黑色产业链。这些黑色产业链的存在，为电信网

络诈骗违法行为人实施“精准”诈骗提供信息技术、物质等帮助。要有效遏制电信网

络诈骗违法犯罪活动高发的态势，必须从源头上依法规范个人信息收集、处理活动，

惩处各类涉个人信息违法违规行为，加强对公民个人信息的保护。因此，制定专门的

反电信网络诈骗法，依法治理电信网络诈骗违法犯罪活动，既有利于保护公民财产权

利，同时对于在治理工作中保护和规范公民个人信息的收集、使用等具有重要意义。 
 

二、明确反电信网络诈骗法的宪法依据进一步完善了宪法相关法律制度，

丰富了宪法规定的具体制度内涵 
 
习近平总书记在中央人大工作会议上强调：“全国人大及其常委会要完善宪法相关

法律制度，保证宪法确立的制度、原则、规则得到全面实施”，“要以宪法为根本活动

准则，用科学有效、系统完备的制度体系保证宪法实施”。完善以宪法为核心的中国特

色社会主义法律体系，建设中国特色社会主义法治体系，既是贯彻以宪法为核心的国

家各项制度和法律法规总依据的原则要求，又是通过完备的法律法规体系全面有效实

施宪法的重大成就。在反电信网络诈骗法中规定“根据宪法，制定本法”，进一步完善

了宪法相关法律制度，丰富了宪法规定的具体制度内涵。 
 
（一）健全完善宪法相关法律制度 
 
习近平总书记强调：“要加强重点领域、新兴领域、涉外领域立法，注重将社会主

义核心价值观融入立法，健全国家治理急需、满足人民日益增长的美好生活需要必备

的法律制度。”2020 年 5 月，十三届全国人大三次会议制定通过民法典，在人格权编中

通过专章对于个人信息保护作出具体规定，明确：“自然人的个人信息受法律保护”。

2021 年 6 月，十三届全国人大常委会第三十次会议制定通过个人信息保护法，对个人

信息的收集、存储、使用、加工、传输、提供等作出具体规定。在民法典和个人信息
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保护法基础上，根据反电信网络诈骗法草案在审议中的各方面意见，草案第一条中专

门增加规定“根据宪法，制定本法”，有利于通过立法进一步健全完善个人信息保护相

关宪法法律制度。 
 

  p.379（二）强调反电信网络诈骗工作应当依法进行 
 
宪法第三十一条中规定，国家尊重和保障人权。制定反电信网络诈骗法，预防和

打击电信网络诈骗活动，是对宪法第三十一条国家尊重和保障人权原则的具体实施。

特别是反电信网络诈骗法草案根据有关方面的意见，在总则中专门增加了一条规定：

“反电信网络诈骗工作应当依法进行，维护公民和组织的合法权益。有关部门和单位、

个人应当对在反电信网络诈骗工作过程中知悉的国家秘密、商业秘密和个人隐私予以

保密。”这一规定一是通过制定反电信网络诈骗法，针对电信网络诈骗发生的各环节加

强防范性制度措施建设，有利于切实维护网络时代公民和组织的合法权益，是新时代

加强人权法治保障的重要举措。二是作为新兴领域立法，反电信网络诈骗法针对的是

网络空间新兴违法犯罪活动。为了有效应对此类犯罪手段新、变化快、非现场等特点，

法律上也赋予了有关部门较多的手段，其中有的手段涉及到公民和组织的权利，有关

方面还有一些不同认识和意见。为预防这些手段使用不当，出现偏差，损害公民和组

织的合法权益，有必要在总则中规定一个总的原则要求，即防范和惩治犯罪要符合法

治原则。 
 

三、进一步研究丰富关于个人信息保护的宪法内涵，确保反电信网络诈骗

法符合宪法的规定、原则和精神 
 
立法是对宪法的具体化，通过具体领域的立法工作，有利于进一步阐述和丰富宪

法规定的具体制度内涵。反电信网络诈骗与公民个人信息保护具有密切联系，制定反

电信网络诈骗法对于保护个人信息权益，规范个人信息处理具有重要意义。 
 
（一）统筹处理好打击违法犯罪与公民个人信息保护之间的关系 
 
随着信息技术的快速发展和应用普及，经济社会生活越来越依赖于信息网络，电

信网络诈骗犯罪依托于现代信息网络技术，诈骗行为空间虚拟、行为隐蔽、手段多样。

需要注意的是，在打击治理电信网络诈骗工作中，有的措施或者活动，有时不可避免

会对公民个人信息的保护带来冲突和挑战，在审议中，也有意见提出要注意处理好打

击违法犯罪与公民个人信息保护之间的关系，在治理电信网络诈骗的同时要避免对广

大普通群众的通信自由和通信秘密以及其他个人信息造成侵害。 
 
（二）进一步研究丰富个人信息保护的宪法内涵 
 
宪法第四十条明确规定：“除因国家安全或者追查刑事犯罪的需要，由公安机关或

者检察机关依照法律规定的程序对通信进行检查外，任何组织或者个人不得以任何理

由侵犯公民的通信自由和通信秘密。”贯彻实施宪法，反电信网络诈骗法明确“根据宪
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法”制定本法的规定，并增加规定有关部门和单位、个人应当对在反电信网络诈骗工

作过程中知悉的国家秘密、商业秘密和个人隐私予以保密。这对于在数字治理时代从

宪法视角回应个人信息权益保护的课题具有重要意义，有利于进一步拓展和厘清宪法

关于通信自由和通信秘密保护的外延和内涵，进一步丰富宪法关于维护社会秩序和个

人信息保护的制度内涵，为在打击治理电信网络诈骗工作中明确公民的通信自由和通

信秘密受法律保护提供了法律遵循，确保全国人大常委会通过的法律符合宪法规定、

原则和精神。 
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